! Panee mb1 YK€ pacCKa3bIBalId O paCHpOCTpaHéHHBIX BPCAOHOCHBIX IMporpaMmMax, akTUBHO

UCTOJIb3YEMBIX B MOIIGHHHYECKHX cxeMax B Poccun: 6aHkoBCKOM TposHe Mamont, MoanpuKanuu
NFCGate u RAT-ytunure CraxsRAT.

ApceHan KubepnpecTyITHUKOB TTOCTOSIHHO ITOMOTHSETCS - HaMH 3aMKCUPOBAH POCT aKTUBHOCTH
mnuoHcKux nporpamm LunaSpy u SpyNote.

! LunaSpy — nporpamMma LIIHOH, paclipoCTPaHAETCs Yepe3 MECCEHKIEPHI 1O BUJIOM aHTUBHUpYCa U

nmporpaMm 0aHKOBCKHX 3alllTMTHUKOB.

OyHKIMU:

OI/IMI/ITI/IpyeT CKaHWPOBaHUE M MOKA3bIBACT (habIIUBBIC YTPO3HIL.

(UlepexpaThiBaeT cOXpaHEHHBIE MAPOIN U3 Opay3epOB, 3aMUCHIBAET SKPaH, KPaAET ralepero.
(J3anuceiBaer 3BYK U BUJICO C MUKPO(OHA U KaMEPBHI.

(JYuraer SMS, JKypHas 3BOHKOB U CITUCOK KOHTaKTOB.

Q3anyCKaeT npou3BoJbHbIE shell-komaH kL.

(JOrcnexuBaer reonokanuo.

(J3anuceiBaer JKpaH.

. SpyNote — RAT (Tposin ynanéunoro nocryna). Mcnons3yercs TeneOHHBIMI MOILIEHHUKAaMH I1OCTIE

«pas3roBopa NOAACPIKKN» C HpOCB60ﬁ YCTAaHOBUTH «CIICHIPOTrpaMMy I 3allIUThD).

OyHKIMU:

(IMonublit yanéuubii KOHTPOIb HAl YCTPOHCTBOM,
(lepexsar SMS u yBenoMIeHHif,

QOVerlay—aTaKH Ha 0aHKOBCKUE TPUIIOKCHHSL.

]_ICJ'IL - MOJIYy4YCHUC OOCTyIla K 0HJ'IaI>iH-6aHKPIHFy 1 MCCCCH/KCpaM.



(JUT0661 M36exkaTH 3apaKeH s IITHOHCKMMI IporpaMmamu Bpoge LunaSpy u SpyNote,
yCTaHaBJIMBANTE MPUIOKEHHSI TOIBKO M3 OUIHATBHBIX MAara3uHOB, PEryJIIPHO OOHOBIISIITE CHCTEMY H
MpOTrpaMMBbl, OrpaHUYMBANTE MIpaBa MPHJIOKEHUN 1 OIB3YHTECh Hale)KHBIMI aHTHBHpYycamu. He
MepexoAnTe MO MOJO3PUTEIBHBIM CChUIKAaM H (haiiiaM U3 MecCeHIKepOB, BKIIOUUTE ABYX(PAKTOPHYIO
ayTeHTU(HUKAHIO U OyIbTe BHUMATEIbHBI K pEKIIaMHBIM OaHHEpaM M BCIUIBIBAIOIIMM OKHAM.
CrnenoBaHue 3TUM MepaM CYILECTBEHHO MOBBICUT Ballly 3aIIUTY.



